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Procédure Création de compte

Procédure de création des
comptes AD et Intranet

1)Procédure de création de
compte AD

Aller sur Joget => MouvAgent pour afficher les demandes de création de compte en cours.

e Puis cliquer sur « 1) Arrivée Agent » pour afficher la liste des demande de création de
compte en cours.
e Cliguer sur « 2)Activité pour créer loginAD »pour prendre en charge la demande.

B VINCENMNES .fr MOUVAGENT - ARRIVEE, DEPART ET MOBILITE INTERNE DES AGENTS 3

Gastan ANDRON # Accusil 5 Actions > Amivée Agent
o gandron@vincennes.fr
Actions Pour accéder 4 la liste des "arrivées de mes agents en cours de traitement” cliquez sur ce lien
Demandes de o DATE DE CREATION  * PRENOM NOM NOM DU SERVICE TYPE DE DEMANDE
recrutement
1 19/03/2024 Violeta grossat CRECHE DOMAINE DU BOIS Agent Activité pour créer loginAD |2 Voir demande
Arivée Agent - a 18/03/2024 GILLES HOUDEYER BRIGADE ASVP/CSU Agent Activité pour créer loginAD Voir demande
Demandes
Départ [0 16/01/2024 Jordane MOUGENOT- PELLETIER DIRECT DE LA COMMUNICATION ET RELATIONS PUBLIQUES informatique Traiter la demande Voir demande
Reconduction de contrat (@ 18/03/2024 GILLES HOUDEYER BRIGADE ASVP/CSU informatique Traiter la demande Vioir demande
Stagiairisation [0]
28/02/2024 Nouara SABOUR CRECHE DOMAINE DU BOIS informatique Traiter la demande Voir demande
Nomination sur poste (0]
vacant
18/01/2024 Etienne VIBERT CONSERVATOIRE informatique Traiter la demande Voir demande
Recrutement
28/02/2024 Anais MANZAGOL DIRECTION DE LA RELATION AVEC LES CITOYENS informatique Traiter la demande Voir demande

Une fois sur la page les informations nécessaires a la création du compte sont indiquées.

1. Le prénom et le Nom, Le Nom étant toujours I'identifiants d’authentification. (On rajoute
un « - » suivi de la premiere lettre du prénom en cas d’homonyme)

2. La fonction de I'agent, la fonction ainsi que le service permettent de trier dans I’AD les
agents par OU.

3. Le service, comme la fonction permet de trier dans I'’AD mais est aussi utilisé dans
I'intranet pour la création du compte.

4. En cas de mobilité Interne, le compte existe déja, il suffit de modifier les groupes actuel
du compte par les nouveaux groupe nécessaire pour le changement de service. Dans le
cas d’'un remplacement via mobilité interne, utiliser le compte remplacer comme modele



pour les droits.
5. Si il s’agit du remplacement d’un agent, utiliser le compte de I'agent remplacer comme
modele.

6. Login AD, Une fois le compte créé, renseigner cette case avec le nom de compte, qui
correspond au Champ « Nom d’ouverture de session de I'utilisateur » sur I'AD,

Pour pouvoir créer le compte de
Mme « GROSSET Violeta » aller
sur I’AD et faire une recherche
(dans le cas ou 1l s’agit d’un
remplacement) sur le compte de
Mme « LE BOT » sur 'OU

« Agent » (1) ou a la racine sur
« vincennes.fr ». Une fois dans
la recherche, faire un clic droit
sur le résultat et aller sur

« propriétés », puis sur 'onglet
« Object » (5). Sera afficher
dans « Nom canonique de
I'objet » (6) le chemin d’acces



AD de l'objet, donc sont
emplacement dans les OU.
Naviguer ensuite a
'emplacement du compte, qui se
trouve dans notre exemple dans
I'OU « agents » (1), puis dans la
sous OU « 23-DIRECTION DE L
ENFANCE » (2), « 23-1-
CRECHES » (3) puis « 23-1-4-
AGENT AUPRES DES
ENFANTS » (4)

Une fois a I'emplacement du compte voulu atteint, faire un clic droit sur le compte puis faire
« Copier ».

Faire une copie permet au nouveau compte de récupérer automatiquement les groupes du compte

Une fois sur la page de création
du compte, renseigner le
« Prénom », « Nom ». La ligne



(1) se remplie automatiquement
en reprenant les informations
des cases « Prénom » et

« Nom ». ATTENTION : L’AD
étant basé sur un systeme
americain, le prenom passe en
premier dans la case « Nom
complet », penser a inverser
manuellement le préenom et le
nom (3) afin de facilitée le triage
des comptes sur ’AD lors d’une
recherche. Le « Nom d’ouverture
de session de l'utilisateur » (2)
sera |'identifiant utiliser par
I'utilisateur pour se connecter.
Une fois fait, cliquer sur




« Sulvant ». Dans le cas d’'un
homonyme, on rajoute toujours
un « - » avec la premiere lettre
du prenom, dans notre cas se
serrait non pas « GROSSET »
mais GROSSET-V.

Une fois sur cette page plusieurs
points d’attentions sont a
survelller. Le mot de passe doit
respecter les criteres de sécurité
mis en place : - 8 Caracteres
minimums. (12 Caracteres pour
les comptes Admins) - Au moins
1 majuscule, 1 minuscule, 1
chiffre et 1 caractere spécial (au
minimum 3 sur les 4 doivent étre



présent). - Ne pas utiliser n'y le
nom, n'y le préenom, n’y le mot
de passe précedent (dans le cas
d’'une reéinitialisation de mot de
passe). Faire attention a I'option
(1) celle-ci empéche la
connexion a l'intranet si elle est
cocheé, L’'option (2) doit aussi
étre decocheé, elle empéche le
mot de passe d’expirer. Les
mots de passe ont une période
de validité de 6 mois.



b iy TW e | W W med L L1 | B LD | R RS B 3w T

1
3 Copier I'objet - Utilisateur X

E) Créer dans : wvincennes fr/agents/23-DIRECTION DE L EMFANCE/23- I

(Guand vous cliquerez sur Terminer, |'objet suivant sera crée : :
Copier a partir de : LE BOT Virginie

Mom complet : GROSSET Violeta

MNom de connexion de |'utilisateur : GROSSET@VINCENNES.FR

< Précedent Teminer Annuler

B et L RN o R R LT s PR R SRS —rrrem

Une fois fait, cliquer sur « Suivant ».
La derniére page est un récapitulatif du compte avec le nom, prénom et nom de connexion.

*Si un autre utilisateur sur I’AD a le méme « nom de connexion » que le compte créé un message
d’erreur empéchera de « Terminer » et forcera le changement du « nom de connexion ».

1.1) Récapitulatif : Creation de
compte AD

Récapitulatif :

Penser a activer I'option « Fonctionnalités avancées » dans « Affichage » sur la console
« Utilisateurs et ordinateurs Active Directory »

1. e Prendre connaissance du compte a créer via MouvAgent.

2. e Aller sur I’AD puis faire une recherche sur « vincennes.fr » avec le nom de la
personne remplacée. Faire un « clic droit » et « propriétés » puis sur
I'onglet « Objet » regarder I'emplacement du compte dans « Nom canonique de
I'objet ».

3. e Aller a I'emplacement récupéré au point précedent et copié le compte de la
personne remplacé pour récupérer les groupes AD correspondants.

4. e Renseigner le « Prénom », le « Nom » et penser a inverser les Noms et Prénoms
dans « Nom Complet »



5. e Mettre le nom de |'utilisateur dans « Nom d’ouverture de session de |'utilisateur ».
En cas de conflit avec un nom déja existant, rajouter « - » suivi
de la premiere lettre du prénom.

Exemple : M. Martins Jean a déja un compte « Martins », et M. Martins Pascal a besoin d’un compte,
nous allons donc créer le compte « Martins-P »

6. e Ensuite Renseigner le mot de passe par defaut, décocher la case « |'utilisateur doit
changer]...] de session » et vérifier que « Le mot de passe
n’'expire jamais » est décoché aussi.

7. o Vérifier que les informations renseignées sont correctes et valider.



Procedure double
authentification

Mise en place de la double authentification

Dans un premier temps, il faut installer I'application « Google Authenticator » sur le smartphone du
nouvel arrivant.

Ensuite, il faut se connecter sur I'intranet avec ses identifiants et mot de passe (préalablement
modifié par ses soins)

Choisir TOTP2F

- i W & httpsfwebsso-portal vincennes fri2fregisterss

P VINCENNES

Ce zarvice requiert une authentification a deux facteurs. I:nretglstrez un équipement ici et re
o)

Scanner le QR code qui s'affiche, renseigner le code récupéré depuis I'application et le mettre dans
le champ code puis cliquer sur enregistrer et enfin aller sur le portail.



Scanner le QR code sur son smartphone via
authenticator

En cas de probleme pour changer le mot de passe (par I'agent), il est nécessaire d’effectuer une
inscription (enr6lement du compte de I'agent) sur le site :

https://monpass.vincennes.fr

E] https://monpass.vincennes.fr

N

Bienvenue! Ici vous pouvez changer
facilement votre mot de passe.

Inscription

Oubli de mon mot de passe

Changer mon mot de passe




Cela permettra a I'utilisateur de modifier son mot de passe de maniere autonome



Procedure déblocage de compte
SSRMP (Tools4Ever)

Déblocage de compte SSRMP
(Tools4Ever)

Pour débloquer un compte verrouillé apres plusieurs tentatives infructueuses de reset de MDP via
SSRPM sur l'intranet :

e 1. Se connecter en RDP sur SP60 avec votre compte admin-xxx

e 2. Lancer « SSRPM - Admin Console », si elle n'est pas en raccourcis la recherche
Windows la trouvera.

e 3. Une fois sur la Console, aller sur I'onglet en bas « Blocked Users »

e 4. Les compte bloqués apparaissent dans cette liste, faire un clic droite sur le compte
puis sur « Unblock »

e 5. C'est bon.

- Systeme Windows

T

- Toolsdever

@, SSRPM - Admin Console

B° SSRPM - Admin Console Help

" Toolsdever

v

. VMware




% Connected r

. Last Enroliments
Connected to: 'SP60 SUAU Francoise 09-24-2025 14:33:46
Varaiin 8.07 NEVES.MARCELINO  09-23-2025 10:01:32
Build: 1227 QUESTE Vanessa 09-23-2025 09:28:33
FADERNE ERIC 09-19-2025 14:33:37
KACI Magid 09-19-2025 10:20:18

TOUPUISSANT Marie  09-16-2025 11:22:45
CISSE Moustapha 09-16-2025 10:22:34

SCHNFNRERR HolApaeds G 20-1Q
@, Dashboard & Enrolled Users g Not Enrolled Users | &5 Blocked Users | <» Reports
“ Time © Description

©09-26-2025 10:09:36 Password reset. User: 'LOBE Kakou Moise'. OU: 'vincennes.fr/agent
©09-26-2025 08:00:32 Report 'Rapport reset MDP' generated.

©09-26-2025 02:00:44 Report 'Utilisateurs non enrollés' generated.

F309-25-2025 17:45:04  Error checking answers. User: 'PRESNA Audrey'. QU: 'vincennes.fr/;



Procédure pour les utilisateurs
du coffre 1.0

Procédure pour les utilisateurs du coffre :

Apres la création et la configuration du coffre-fort Vaultwarden voici une procédure et des
explications qui permettront a I'utilisateur une utilisation plus indépendante de I'outil.

Lorsque vous ouvrez le navigateur chague matin, vous verrez cette icone (voir image ci-dessous)
qui montre que le coffre est verrouillé. A ce niveau vous ne pourrez pas utiliser les mots de passes
enregistrés dans votre coffre. Pour les utiliser il faudra déverrouiller I’extension du coffre, pour se

faire vous devez cliquer sur l'icbne.




Apres avoir cliqué une page s’ouvrira en haut a droite de votre écran vous indiquant de renseigner
votre mot de passe et de vous connecter. (Voir I'image ci-dessous)

wow Q

< Ubitwarden

Z
Content de vous revoir
tvaultwarden@vincennes.fr

srincipal irequis)

Obtenir l'indice du mot de passe principal

Se connecter avec le mot de passe principal

Nouveau sur Bitwarden ? Créer un compte

Accés en cours: auto-hébergé v




Coffre
(1} Recherchel

Suggestions de saisie automatique
n elément de connaxion a remplir automatiguement

pour

Tous les éléments

Ir
nid

https:/famazon.fr
asbhord Afficher I'élément - hitpsy/Yamazon.fr - |

https:f/famazon.fr

https:{{kiko.com

https:{{kiko.com

(=]

—

Coffre

Lorsque cette page s’affichera en haut a droite dans votre navigateur vous pourrez utiliser les mots
de passe enregistrés dans votre coffre personnel.

o« CREATION DES IDENTIFIANTS DANS LE COFFRE DEPUIS LA PAGE WEB

Si I'utilisateur souhaite créer un nouvel identifiant dans le coffre depuis la page web voici ci-
dessous la procédure a suivre.



vincen nes.ir

Se connecter

| tvaultwarden@vincennes.fi

| tuuliwarderd@ v noennea e
Se souvenir du courriel

“ous &tes nouveau icl ? Créez un compte

e Allez sur : https://vault.vincennes.fr/#/login

e Saisissez le mot de passe principal (celui que vous avez créé lors de la création de votre
coffre-fort) et vous serez redirigés vers la page web du Vaultwarden (voir image ci-
dessous)

VHCENME ® Y e — Thribras Rbegrios = Colves| DADCWardes We %

Tous les coffres

FILTRES

T
& Mon coff
B Mairic

w
¥r Favaris

B anntiian

& Corte de paiemen
& hwntitg

@ hote

£ CHBSH

-

0 anall

0 eMail

O Ganaral

O General

3 Homsbianking

3 Homebanking

3 Itert

3 Internet

03 Network

[ Natwiork

0 Corteile
-~ B o

En haut a droite vous verrez « nouveau » comme présenté sur I'image ci-dessus ensuite
cliquez dessus.




@ Identifiant

B Carte de paiement
EE |dentité

[@ Note

£ Clé SSH

[ Dossier

e En cliquant dessus, vous verrez une fenétre qui s’ouvrira avec une liste, vous cliquerez sur
« identifiant » pour créer de nouveaux identifiants de connexion. (image ci-dessus)

ﬂ] Password Manager
Tous les coffres

& Coffres
< Send FILTRES
& Outils

= Rapports

£ Parametres

DO eMail




Y) Passwsrd Manager

Tous les coffres

Nouvel Identifiant

24 ails de I'élément

tvaultwardengvincennes. fr

Aucun dossler

Identifiants de connexion

Options do salsk stomatique

Lorsque la fenétre « nouvel identifiant » s’ouvre, vous pourrez renseigner les informations
demandées pour la création d'un nouvel identifiant.

Représente le nom de l'identifiant que vous souhaitez
Représente le nom du propriétaire de l'identifiant (vous serrez toujours le/la propriétaire

de ce mot de passe)
Représente le login nom d’utilisateur
Représente le mot de passe

() Password Manager
Mon coffre

1 Coffres Nouvel Identifiant

d Send

Outils
Identifiants de connexion

Rapports

<

i
Paramétres

<

B0 S %

Options de saisie automatique

cooopoDc<

N’oubliez pas de renseigner I'url du site ou vous souhaitez vous connecter avec ce nouvel
identifiant.

Lorsque ces informations sont renseignées vous pouvez enregistrer et votre nouvel identifiant en
enregistré dans votre coffre.




e CREARTION / ENREGISTREMENT DES IDENTIFIANT DANS LE COFFRE DEPUIS L'EXTENSION
Dans le cas ou les mots de passe sont sur des post-it.

Exemple I'utilisateur souhaite créer/enregistrer un identifiant de Ciril dans son coffre, il doit aller
sur le site lié a I'identifiant qu’il souhaite créer /enregistrer dans le coffre

GAMME CIVIL

SAISISSEZ VOS IDENTIFIANTS

}A Veuillez vous reconnecter. ‘

Mot de passe

Connexion

Mot de passe oublié ?

Ensuite doit cliquer sur I'extension

D Identifiant

B Carte de paiement

Suggestions de saisie auton @ Identite

Enregistrez un elément de ci D Note

pour ce site
2 Clé SSH
Tous les éléments

a amazon.fr 3 Dossier
JdMesDond

Puis il clique sur créer et apres sur identifiant.



OIDCWarden Web X #% Nouvel onglet X #9 Nouvel onglet

< Nouvel Identifiant

Détails de I'élément

.J om de | 'I.;: ament (reqL

smd-vincennes.ciril.net

Proprietaire
tvaultwarden@vincennes.fr

Identifiants de connexion

Nom d'utilisateL

Enregistrer Annuler

L'utilisateur devra simplement remplir I'identifiant et le mot de passe lié a son compte Ciril puis il
cliquera sur le « enregistrer » pour que ce dernier soit enregistré dans le coffre-fort.

La deuxieme maniere de créer/enregistrer des mots de passe dans le coffre depuis I'extension
lorsque ces derniers sont notés sur des post-it est la suivante :

Prenons toujours I'exemple de Ciril,



ciril s

EDITEUR DE SCOLUTIONS

GAMME CIVIL

SAISISSEZ VOS IDENTIFIANTS

’A Veuillez vous reconnecter. ‘

Mot de passe oublié ?

L'utilisateur devra renseigner ses identifiants dont login/mot de passe et avant de se connecter
devra cliquer sur le petit icone bleu pour que le message « enregistrer dans Bitwarden apparaisse
et apres devra simplement cliquer dessus.



#Y Extension : (Gestionnaire de mots de passe Bitwarden)... —

" < Nouvel Identifiant
A

L1

Proprietaire

tvaultwarden@vincennes.fr

Enregistrer Annuler

Ensuite cette page s’affichera, I'utilisateur par mesure de sécurité pourra éventuellement vérifier si
le mot de passe est correct avant de cliquer sur enregistrer.



r

T >
ciril
o

EDITEUR DE SCLUTIONS

GAMME CIVIL

SAISISSEZ VOS IDENTIFIANTS

P Veuillez vous reconnecter. ‘

Mot de passe

smd-vincennes.ciril.net ‘
test

72

Quand le mot de passe est bien enregistré il y a cette proposition qui apparait.
e Dans le cas ou vous avez des fichiers contenant des mots de passe *

(5 Password Manager

Import
Destination

O Mon coffre
Generateur

Import
Export
= Rapports
5 Paramétres
Données

) Aucun fichier choisi

& Password Manager

Si l'utilisateur souhaite importer les mots de passe contenu dans un fichier depuis l'interface web
du coffre-fort, il devra aller sur I'onglet « Import » encapsuler dans « outils ».

Il devra juste connaitre le format du fichier qu’il souhaite importer.



MODFIFICATION DE MOT DE PASSE

Si I'utilisateur constate que I'un des identifiants enregistrés dans le coffre est obsoléete ou mal
enregistré, il peut le modifier au lieu d’en créer un nouveau.

e Modification depuis I'extension

Coffre
Q Rechercher

@ I_'uttps:,l',l'kikn.com Q

L Saisie automatique
https:/{websso-portail.vincennes.fr

HemEe Favori

kiko.com Modifier
F ==

Cloner
Sample Entry

Sample Entry

Sample Entry #2

Michael321

Sample Entry #2

Ouvrez I'extension, sélectionnez I'identifiant que vous souhaitez modifier et cliquez sur
« modifier »



{ Modifier I'ldentifiant

Identifiants de connexion

"-._J__.II.I d'L cata

Options de saisie automatique

-+ Ajouter le site web

Options supplementaires

I| Annuler )

A ce niveau l'utilisateur devra simplement remplacer le mort de passe obsolete ou mal enregistré
par le bon et devra simplement cliquer sur enregistrer afin d’accéder correctement au site
souhaité.

o Utilisation du générateur du mot de passe pour la modification de mot de passe

Si un utilisateur souhaite modifier un mot de passe en utilisant le générateur du mot de passe, il
peut aller sur le site ou il souhaite modifier le mot de passe, se connecter sur le site et aller dans
les parametre pour la modification du mot de passe.



o
(]

Générer un mot de passe Jor ‘

Ontions de saisie automatiouea

Avant de renseigner le nouveau mot de passe doit ouvrir I’extension sélectionner I'identifiant lié au
site, cliguer sur I'icbne du générateur de mot de passe, copier le mot de passe généré et coller ce
dernier dans la rubrique du nouveau mot de passe. N'oubliez pas d’enregistrer le mot de passe

généré par I'extension en cliquant sur « enregistrer ».

&} Paszword Manager Send

Coffres
send FILTRES
Outils

Géndratour

88 Tous les Sends
Impart

Export ﬂ'r:.:.—
Rapports € Fichier
Paramétres

Mon compte:

Securité

Préférences

Rbgles da domalne

Accas d'urgence

!
L.
Envoyez des informations sensibles, en

toute sécurité

Partagez des fichlers et das données en toute

sdcuritd avee nimporte qui, sur n'importe quelie

plateforme, Vios nformations resteront chiffrées de

bout en bout tout en limitant Pexposition.

+ Nouveau JEEH] .

L'onglet « Send » sert a partager temporairement et de maniere sécurisée des informations
sensibles (comme un mot de passe, une note, un lien, un fichier) avec une autre personne de
I’organisation. Dans cette onglet, I'utilisateur a la capacité d’établir un délai d’expiration du texte



qgu’il aimerait partager (exemple : fichier x expire aprés x minutes/heures).

De plus, le contenu n’est pas stocké dans le coffre personnel ( Mon coffre ) mais I’est dans une
zone temporaire de Vaultwarden et I'utilisateur a la possibilité de supprimer le texte « Send »
avant son expiration si besoin.

(1] Passwond Manager

Nouveau Send de texte

Options supplémentaires

1. Représente le titre du texte que |'utilisateur souhaite partager.

2. Représente le texte a partager.

3. Représente le délai de suppression du texte partager (apres la date le texte se supprime
mais destinateur a la possibilité de supprimer le fichier avant la date de suppression).

4. Représente la limite du nombre d’affichage du texte chez le destinataire.

5. Représente le mot de passe afin de sécuriser le partage.



