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Doc technigue et install radius

Configuration et installation d’un serveur Radius

La configuration s’effectue en plusieurs étapes :

1 - Installation de NPS Windows 2022

2 - Installation de serveurs de certification

3 - Configuration dans la console Meraki (switchs et bornes wifi)

La premiere partie consiste a installer 4 serveurs Windows 2022 ainsi que 3 serveurs de
certification (actuellement il en existe déja un sur le domaine Vincennes, SP87).

La répartition de ces derniers est la suivante :

2 serveurs NPS pour I'authentification radius des agents en filaire et en wifi + 1 serveur de
certification.

2 serveurs NPS pour I'authentification radius des écoles + 2 serveurs de certification

La seconde partie consiste a configurer tous les éléments dans la console web Meraki (switchs et
bornes wifi)

Nous avons configuré les 2 serveurs suivants : SP124 et SP125(NPS) dans le vlan systeme pour
I’authentification sur le domaine Vincennes.fr.

1. Récupération de I'autorité de certification :



Ei_}‘ Certificats - Utilisateur actuel
] Personnel
w || Autorités de certification raci
| Certificats
[ Confiance de |'entreprise

Drélivré & .

Sl AAA Certificate Services
5] AddTrust External CA Root
S CertVincennes

== mbrella Root CA

_‘" Autorités de certification intermédiaires

| Objet utilisateur Active Direct
[ Editeurs approuvés

] Certificats non autorisés

[ Autorités de certification raci
] Personnes autorisées

=] Emetteurs d'authentification
|| Racines de confiance de carte

S| DigiCert Assured ID Root CA
[=5I DigiCert Global Root CA
S DigiCert Global Root G2
S DigiCert Global Root G3

S| DigiCert Trusted Root G4
[ FG3HOE3917903740

5] GlobalSign

5] GlobalSign Root CA
[ZIManageEngineCA

S ManageEngineCA-DS-CA

=g Microsoft Root Authority

S| Thawte Timestamping CA

/incenne a7-CA

=grorass 3 Public Primary Certificat...
5] Copyright () 1997 Microsoft C...

=/ DigiCert High Assurance EV Ro...

@Microsoﬁ: Authenticode(tm) Ro...
= Microsoft ECC Product Root Ce...
Sl Microsoft ECC T5 Root Certifica...
Sl Microsoft Identity Verification R...

Sl Microsoft Root Certificate Auth...
Sl Microsoft Root Certificate Auth...
Sl Microsoft Root Certificate Auth...
S Microsoft Time Stamp Root Cer...
[ZINO LIABILITY ACCEPTED, (c)97 ...
53] Symantec Enterprise Mobile Ro...

=] VeriSign Class 3 Public Primary ...

Délivré par

AAA Certificate Services

AddTrust External CA Root
CertVincennes

Cisco Umbrella Root CA

Class 3 Public Primary Certificatio...
Copyright (c) 1997 Microsoft Corp.
DigiCert Assured |D Root CA
DigiCert Global Root CA

DigiCert Global Root G2

DigiCert Global Root G3

DigiCert High Assurance EV Root ...
DigiCert Trusted Root G4
FG3HOE3917903740

GlobalSign

GlobalSign Root CA
ManageEngineCA
ManageEngineCA-DS-CA
Microsoft Authenticode(tm) Root...
Microsoft ECC Product Root Certi...
Microsoft ECC TS Root Certificate ...
Microsoft |dentity Verification Ro...
Microsoft Root Authority
Microsoft Root Certificate Authori...
Microsoft Root Certificate Authori...
Microsoft Root Certificate Authori...
Microsoft Time Stamp Root Certif...
MO LIABILITY ACCEPTED, ()97 Ve...
Symantec Enterprise Mobile Root ...
Thawte Timestamping CA

VeriSign Class 3 Public Primary Ce...

vincennes

1. Ajout du role NPS (Network Policy Server)

Date d'expirati...
01/01/2029
30/05/2020
23/08/2011
28/06/2036
02/08/2028
31/12/1999
10/11/2031
10/11/2031
15/01/2038
15/01/2038
10/11/2031
15/01/2038
12/03/2028
18/03/2029
28/01/2028
10/01/2124
10/01/2124
01/01/2000
27/02/2043
27/02/2043
16/04/2045
31/12/2020
10/05/2021
23/06/2035
22/03/2036
22/10/2039
08/01/2004
15/03/2032
01/01/2021
17/07/2036

Réles prévus

Authentification du...
Authentification du...

<Tout>
<Tout>

Authentification du...
Enregistrement des ...
Authentification du...
Authentification du...
Authentification du...
Authentification du...
Authentification du...
Authentification du...

<Tout>

Authentification du...
Authentification du...

<Tout>
<Tout>

Messagerie électro...

< Tout>

<Tout>

Signature du code, ...

< Tout>
<Tout>
<Tout>
<Tout>
<Tout>

Enregistrement des ...

Signature du code

Enregistrement des ...
Authentification du...

Gestionnaire de serveur * lableau de bord

Mom convivial
Sectigo (AAA)
Sectigo (AddTrust)
<Aucun=
<Aucun=

VeriSign Class 3 Pu...

Microsoft Timesta...
DigiCert
DigiCert

DigiCert Global Roo...
DigiCert Global Roo...

DigiCert

DigiCert Trusted Ro...

<Aucun=

GlobalSign Root CA..
GlobalSign Root CA..

<Aucun=
<Aucun=

Microsoft Authenti...
Microsoft ECC Prod...
Microsoft ECC TS R...
Microsoft [dentity V...
Microsoft Root Aut...
Microsoft Root Cert...
Microsoft Root Cert...
Microsoft Root Cert...
Microsoft Time Sta...
VeriSign Time Stam...

<Aucun=

Thawte Timestampi...

VeriSign

Statut

Modéle de cert...

Autorité de cer...

Autorité de cer...

Tableau de bord

B Serveur local

BE Tous les serveurs

ii Services de fichiers et d... P

f'\- Services de stratégie et...

BIENVENUE DANS GESTIONMNAIRE DE SERVEUR

DEMARRAGE
RAPIDE

M

NOUVEAUTES

Sélectionner le type d'installation

Avant de commencer

d'installation

Typ
Sélection du serveur

Foles de serveurs

Fonctionnalités

Configurer ce serveur local

Ajouter des roles et des fonctionnalités

Ajouter d'autres serveurs a gerer

Créer un groupe d

£ serveurs

Connecter ce serveur aux services cloud

(@ Installation basée sur un réle ou une fonctionnalité

SERVEUR DE DESTINATION

SP124vincennes.fr

Sélectionnez le type d'installabion. Vious pouvez installer des roles et des fonctionnalités sur un
ordinateur physigue ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Configurez un serveur unique en ajoutant des roles, des services de réle et des fonctionnalités,

o

_! Installation des services Bureau a distance

Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,



Sélectionner le serveur de destination

Avant de commencer

Type d'instzallation

Election du serveur

Réles de sarveurs

Fonctionnalités

SERVEUR DE DESTINATION
SP124vincennes.fr

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

®) Sélactionner un serveur du pool de serveurs

) Sélectionner un disque dur virtuel

Pool de serveurs

Filtre : |

Mom Adresse IP Systéme d'exploitation

SP124vincennes.fr 27.0.13 Microsoft Windows Server 2022 Datacenter

Choisir « Serveur de stratégie et d’acces réseau » puis installer

Sélectionner des roles de serveurs

Avant de commencer

Type d'installation

Sélection du serveur

Fonctionnalités

SERVEUR DE DESTIMATION
5P 24vincennes.fr

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Rales

|| Controleur de réseau

] Hyper-v

[] serveur de télécopie

[] serveur DHCP

[1 serveur DNS

[] serveur Web (1IS)

[] service Guardian hate

[] Services AD D5

[] Services AD LDS {Active Directory Lightweight Dire
[ Services AD RMS (Active Directory Rights Manage
[] services Bureau a distance

[] services d'activation en volume

[] Services d'impression et de numérisation de docur
[ Services de certificats Active Directory

[] Services de fédération Active Directory (AD F5)

i [M] Services de fichiers et de stockage (1 sur 12 install:
Ldll-ervices de stratégie et d'accés réseau (Installé)
[] Services WSUS (Windows Server Update Services)
] Windows Deployment Services

1. Configuration du NPS :

Description

Les services de stratégie et d'accés
réseau fournissent un serveur NPS
(Metwork Policy Server) qui
contribue a garantir la sécurité de
votre réseau.

Configurer les clients radius (réseau sur lequel se trouvent les switchs et les bornes wifi)




@ NP5 (Local) Clients RADIUS

~ [ Clients et serveurs RADIUS
ﬂ Clients RADIUS ';! Les clients RADIUS vous permettent de spécifier les serveurs d'accés réseau qui foumissent I'acces a votre réseau.
5 Groupes de serveurs RA

v I_E‘j' Stratégies

Propriétés de Switchs Vincennes *
5] Stratégies de demande MNom convivial Adresse P Fabricant du pérphérique  Etat
[ Stratégies réseau I Switchs Vincennes 172.26.6.0/24 RADIUS Standard Activé Paramétres  Avancé
‘h Gestion j Switch coeur HDV 172.27.0.238 RADIUS Standard Activé ] Activer ce cliert RADIUS
> Ml Gestion des modéles j Switch coeur CDV 172.27.0237  RADIUS Standard Activé

Sélectionner un modéle existant :

Nom et adresse
Nom convivial :

|Sw'rtchs Vincennes

Adresse (IP ou DNS) :
[172.26.6.0/24 Vértfier...

Secret partagé
Sélectionnez un modele de secrets partagés existant :

Aucun ~

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

(® Manuel O Générer
Secret partagé :

Corfimez le secret partagé

Annuler Appliquer

A noter que le secret partagé se trouve dans le keepass.
Onglet « Avancé »

Proprietés de Switchs Vincennes et

Paramétres Awvance

Foumisseur

Spécifiez le standard RADIUS pour la plupart des clients RADILS, ou sélectionnez le
foumisseur du cliert RADIUS dans la liste.

Mom du foumigseur :
RADIUS Standard w

Configuration de demande de connexion : s’applique aux éléments actifs (switchs et borne wifi)



e MPS (Local) Stratégies de demande de connexion

w [7] Clients et serveurs RADIUS

i Clients RADIUS = |' Les stratégies de demande de connexion vous permettent de spécifier si les demandes de connexion sont traité

ﬁ Groupes de serveurs RADIUS distants
v EJ' Stratégies

| Stratégies de demande de connexion MNom de la stratégie

[7] Stratégies réseau

% Gestion Litiliser l'authentification Windows pour tous les utilisateurs

5> Wl Gestion des modéles

Ordre de tratement  Source

Condttions - 5i les condttions suivantes sont réunies :

Condition Valeur
Type de port NAS EBthemet OU Sans fil - IEEE 802.11

Paramétres - Les paramétres suivants sont appliqués

Paramétre Valeur

Foumizseur d'authentification  Crdinateur local
Remplacer I'authentfication  Désactivé

Les stratégies réseaux sont configurées de maniere a orienter les réseaux vers lesquels les agents

vont se connecter en fonction du groupe auxquels ils appartiennent.
Les groupes sont configurés dans I’AD :

w (3| Groupes globaux

» (2] Groupe Acces

> [2] Groupe detest

> [2] Groupe lmprimantes

» (2] Groupe Ordinateur par plage DHCP

» (2] Groupe Ordinateurs

> [2] Groupe Organisation

2| Groupe Radius

» (2] Groupe Utilisateurs

» 4] SSRPM
%ACCES_HADIUS_DINSI Groupe de sécurité - Global
%ACCES_HADIUS_TEST Groupe de sécurité - Domaine local

%ACCES_HADIUS_VILLE Groupe de sécurité - Global



Sur les serveurs NPS du domaine Vincennes.fr, nous avons configuré 3 stratégies réseaux dans un

premier temps :

TolP, 802 1X_ADMIN et 802 1X_VILLE

= Stratégies réseau
‘ﬁ Gestion

My Gestion des modéles

Stratégie TolP :

Lﬁmeraki_EﬂZM_test

L Talp

802 1x_ADMIN

IajB02 1x_vILLE

z§802.1x_ECOLES

l'_dConne:ions au serveur Microsoft de Routage et Accés distants
;_dConne:;ions & d'autres serveurs d'acces

Activé
Activé
Activé
Activé
Activé
Désactivé 333338
Deésactive 399939

N e L PR —

Accorder |'accés
Accorder |'accés
Accorder |'accés
Accorder |'acces
Accorder |'acces
Refuser I'accés

Refuser I'accés

Man spécifié
Man spécifié
Man spécifié
Mon spécifie
Mon spécifie
Mon specifié
Mon specifie

Comme son nom l'indique, elle permet aux téléphones de s’authentifier au serveur Radius via son
ID de vlan (224) et via la méthode MD5-challenge activée sur ce dernier.

Propriétés de TolP

Vue d'ensemble  Conditions

Cortraintes  Paramétres

Configurez les conditions de cette stratégie réseau.

Sila demande de connexion répond aux conditions, le serveur
demande de connexion ne répond pas aux conditions, le serve
stratégies supplémentaires seraient configurées.

Condition

B Groupes Windows

Waleur
VINCEMMES\TOIP



Propriétés de TolP

Vue d'ensemble  Conditions Contraintes  Paramétres

Corfigurez les contraintes de cette stratégie réseau.
Si la demande de connexion ne répond pas a toutes les contraintes, |'accés réseau est refuse.

Contraintes :

Lontraintes Autorisez |'acceés uniguement aux clients qui s'authentifient 3 |'aide des méthodes

Er' Meathodes d authentification specifiées.
Les types de protocaoles EAP sont négociés entre le serveur NPS et le client dans
13 Délai dinactivité I'ordre dans lequel ils sont listés.
wy, Délai d'expiration de Types de protocoles EAP -
FEEIION
MD5-Challenge Monter

H'm':l ID de |a station appelée
0 Restictions relatives aus Descendre
jours et aux heures

T Type de port NAS

Ajouter... Modifier. .. Supprimer

Méthodes d'authentification mains sécurisées
[] Authentfication chiffrée Microsoft version 2 (M5-CHAP v2)
L'utiisateur peut modifier le mot de passe aprés son expiration
[] Authentfication chiffrée Microsoft (MS-CHAP)
L'utilisateur peut modifier le mot de passe aprés son expiration
Authentification chiffrée [CHAP)
[] Authentification non chiffrée (PAP, SPAP)
[] Autoriser les clients & se connecter sans négocier une méthode d'authentfication

Propriétés de TolP

Vue d'ensemble  Conditions  Contraintes ~ Parametres

Corfigurez les paramétres de cette stratégie réseau.
Sila demande de connexion répond aux conditions et contraintes, et si la stratégie accorde |'acces, les paramétres sont appliques.

Paramétres :

Attributs RADIUS

Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut

#: Standard RADIUS standard, puis cliqguez sur Modffier. 5i vous ne corfigurez pas d'attribut, celuici
: - . n'est pag envoye aux clients RADIUS. Consultez la documentation de votre client
Spécifiques au faurnizseur RADIUS pour connaitre les attrbuts nécessaires.

Routage et accés a distance

oty Lizisons multiples et _ _
pratocale BAP (B andwidth Atributs :

Allozation Protocal]

Mom Waleur
T Fires IP Framed-Protocal PPP
ﬁ Chiffrerment Service-Type Framed

Tunnel-Medium-Type 802 (includes all 802 media plus Bthemet canonical for...
Tunnel-Pwt-Group-10 224
Tunnel-Type Virtual LANs (VLAM)

31':‘ FParameétres [P

Ajouter... Modifier_ Supprimer




Proprietés de TolP

Vue d'ensemble  Conditions Contraintes ~ Paramétres

Corfigurez les paramétres de cette stratégie réseau.
5ila demande de connexion répond aux conditions &t contraintes, et si la stratégie accorde 'accés, les paramétres sont appliqués.

Paramétras :

Attributs RADIUS Pour envoyer des attributs supplémentaires aux clients RADILUS, sélectionnez un attribut
@, Standard speécifique au foumisseur, puis cliqguez sur Modifier. Si vous ne configurez pas d'attribut,
celuici n'est pas envoyeé aux clients RADILS. Consultez la documentation de votre client

Specifiques au fournizsey RADILS pour connaitre les attributs nécessaires.

Houtage et accés a distance

oy Liaizons multiples et , )
protocole BAP [Bandwidth Adtributs -
Allozation Protocal]

Mom Foumisseur Valeur

¥ Filres IP {Cisco-AV-Pair Cisco devicetrafficclass=voice, subscrber.command=reauthe

ﬁ Chiffrement
iy Paramétres P

Informations d'attribut >

Mom de |'attribut
Cisco-A\W-Pair

Mumeéro de | 'attribut :
K000

Fomat de |'attribut
String

Valeurs d'attribut

Foumisseur  Waleur Ajouter...

iCisco devicetrafficclass=voice

Cisco subscriber.command=reautherticate
Cisco audit-session-d SUpprimer

A noter qu’un fichier .reg a été créé afin de rajouter une configuration supplémentaire non incluse
dans les parametres classiques.

Il a été ajouté également I'option 43 sur le Lan-Toip avec la valeur 3a 02 00 e0 dans le serveur
DHCP.



tg‘ DHCP Mom d'option Fournisseur Valeur

v [ sp22vincennesfr [£] 003 Routeur Standard 10.200.24.1
v j’ I?_Ud, I_E, 006 Serveurs DMS Standard 172.27.0.186, 172.27.0.42
E::::EZ ng;g} EEEESE ._5. 015 Mom de .dumain'e .D.I'\.IS Standard vincennes.fr

Etendue [10.128.1.0] ASSOCIATION-DATA ,_5,1}43 Informations spécifiqu... Standard 3a0200e0

Etendue [10.200.10.0] LAN-ECOLES I_E, 066 Mom d'héte du serveu...  Standard 10.200.0.3

Etendue [10.200.16.0] LAN-DATA IETE,'I]IE? Mom du fichier de dé..  Standard none

Etendue [10.200.24.0] LAN-TOIP j 004 Serveur de ternps Standard 172.27.0.42

it Pool d'adresses

o Baux d'adresses

w| Réservations

~., Options d'étendue

| Stratégies

Etendue [10.200.46.0] KIOSK

Etendue [172.27.0.0] lan

Options de serveur

15131

Stratégies
Filtres

& IPvE

() (o L L

« 3a 02 » correspondant a Alcatel et « 00 e0 » a I'ID du vlan voix en hexadecimal (224).
Cela permet au téléphone de se monter sans avoir I'ID du vlan de cocher dans les paramétres IP.
Stratégie ADMIN :

Cette stratégie permet I’'acces du réseau aux administrateurs. La configuration du PC admin doit
étre en DHCP avec réservation MAC et le vlan d’admin (205) sera monté automatiquement.



.E'DZJ:_ADMIN Active 3 Accorder 'accés  Mon spécifié

Lﬂ&ﬂz.h_UILLE Activé 4 Accorder 'accés  Mon spécifié
Lﬂﬁﬂz.h_ECO LES Activé L Accorder 'accés  Mon spécifié
;ﬁCunneﬂuns au serveur Microsoft de Routage et Accés distants Désactivé 5959953 Refuser'accés  Mon spécifié
LﬁCnnneﬂnns & d'autres serveurs d'accés Désactivé 399959 Refuser'accés  Mon spécifié

Condttions - 5i les conditions suivantes sont réunies :

Condition Valeur
Groupes d'ordinateurs  VINCENNES\ACCES_RADIUS_DINSI

Paramétres - Les paramétres suivants sont appliqués :

Paramétre Valeur

Configuration du protocole EAP (BExtensible Authentication Protocol)  Configuné

Auttorisation d'acces Accorder|'acces

Méthode EAP (Extensible Authentication Protocal) Microsoft: PEAP (Protected EAP)

Méthode d'authertification Protocole EAP

Framed-Protocol PFP

Service-Type Framed

Tunnel-Medium-Type 802 (includes all 802 media plus Ethemet canonical format)
Tunnel-Pwt-Group-10 205

Tunnel-Type Virual LANs (VLAN)

Pourcentage de capacité du protocole BAP Réduisez les liaisons multiples si le serveur atteint 50% pour 2 minutes

Le groupe AD dans lequel les PC Admins devront étre sont ACCES_RADIUS_DINSI

Propriétés de 802, 1:_ADMIN

Vue d'ensemble  Condtions | Contraintes  Paramétres
Corfigurez les conditions de cette stratégie réseau.
5i la demande de connexion répond aux conditions, le serveur NP5 utilise cette

demande de connexion ne répond pas aux conditions, le serveur MPS ignore o
stratégies supplémentaires seraient configurées.

Condition Valeur

ﬁ Groupes d'ordinateurs VINCENNESWACCES_RADIUS_DINSI



Propriétés de 802, 1x_ADMIN

Vue d'ensemble  Conditions ~Contraintes

Faramétres

Corfigurez les contraintes de cette stratégie réseau.
5ila demande de connexion ne répond pas a toutes les contraintes, |'accés réseau est refusé.

Cortraintes :

Contraintes

gr' téthodes d*authentification

3_3 Délai d'inactivité

% Délai d'expiration de
FETZION

U= 1D de |2 station appelée

T Restrictions relatives aux
jours et aux heures

" Type de port NAS

Propriétés de 802, 1x_ADMIN

Vue d'ensemble  Conditions  Contraintes

Autorisez |'accés uniguement aux clients qui s'authentifient 3 |'aide des méthodes
specifiées.

Les types de protocoles EAP sont négociés entre le serveur NP5 et le client dans
|'ordre dans lequel ils sont listés.

Types de protocoles EAP :
Microsoft: PEAP (Protected EAP) Monter

Descendre

Ajouter... Modifier. .. Supprimer

Méthodes d'authentification mains sécurisées
[] Authentfication chiffrée Microsoft version 2 (M5-CHAP v2)
L'utilisateur peut modifier le mot de passe aprés son expiration
[ Authertification chiffrée Microscoft (M5-CHAF)
L'utilisateur peut modifier le mot de passe aprés son expiration
[] Authentfization chiffrée (CHAP)
[] Authentification non chiffrée (PAP, SPAP)
[] Autoriser les clients & se connecter sans négocier une méthode d'authentification

Paramétres

Corfigurez les paramétres de cette stratégie réseau.
Si la demande de connexion répond aux conditions et contraintes, et si la stratégie accorde 'acces, les paramétres sont appliqués.

Paramétres :

Attributs RADIUS

-

% Standard

Spécifiques au fournizseur
Routage et accés a distance

iy Liaisons multiples et
protocole BAP [Bandwidth
Allozation Protocal]

“F Filrez IP

% Chiffrement
'P-'zl Paramétres [P

Stratégie LAN-DATA :

Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modffier. 5i wous ne corfigurez pas d'attribut, celuici
n'est pas envoye aux clients RADILS. Consultez la documentation de votre client
RADIUS pour connaitre les attributs nécessaires.

Attributs
Mom Waleur
Framed-Protocal PPP
Service-Type Framed

Tunnel-Medium-Type 802 (includes all 802 media plus Bthemet canonical for. ..
Tunnel-Pvt-Group-ID 205
Tunnel-Type Wirtual LANs (WLAN)

Ajouter... Maodifier_ Supprimer



Cette stratégie permet aux utilisateurs standard de se connecter sur le réseau (vlan 216)

Mom de |a stratégie Etat Ordre de tratement  Type d'accés Source

J;ﬂ meraki_802 1x_fest Active 1 Accorder 'accés  Mon specifie
J;ﬂ TelP Active 2 Accorder l'acceés  Mon specifié
J;ﬂ 802 Tx_ADMIN Activé 3 Accorder 'accés  Mon spécifié
. 802 x_VILLE Activé 4 Accorder 'accés  Mon spécifié
% 802 1x_ECOLES Activé 5 Accorder 'accés  Mon spécifié
£

Conditions - 5i les conditions suivantes sont réunies :

Condition Waleur
Groupes d'ordinateurs  VINCEMMESWACCES_RADIUS_VILLE

Paramétres - Les paramétres suivants sont appliqués :

Paramétre Valeur

Cizco-AV-Pair audit-sessiondd, subscrber.command=reauthenticate
Corfiguration du protocole EAP (Extensible Authentication Protocol)  Configuré

Autorisation d'acces Accorder l'acces

Méthode EAP (Extensible Authentication Protocal) Microsoft: PEAP (Protected EAF)

Méthode d'authertification Protocole EAP

Framed-Protocol PFP

Service-Type Framed

Tunnel-Medium-Type 802 fincludes all 802 media plus Bthemet canonical format)
Tunnel-Pwt-Group-1D 216

Turnel-Type Virtual LANs (VLAN)

Pourcentage de capacité du protocole BAP Réduisez les liaisons multiples si le serveur atteint 50% pour 2 minutes

Acces aux utilisateurs qui se trouvent dans le groupe ACCES_RADIUS VILLE

Propriétés de 802.7x_VILLE

Vue d'ensemble Conditions  Contraintes  Paramétres
Corfigurez les conditions de cette stratégie réseau.
5ila demande de connexion répond aux conditions, le serveur NP5 utilise cett

demande de connexion ne répond pas aux conditions, le serveur NP5 ignore ¢
stratéqgies supplémentaires seraient configurées.

Condition Valeur
ﬂ Groupes d'ordinateurs VINCEMMESMACCES _RADIUS_VILLE



Proprietés de 802.1x_VILLE

Vue d'ensemble  Conditions ~Contraintes

Paramétres

Corfigurez les contraintes de cette stratégie réseau.
5ila demande de connexion ne répond pas & toutes les contraintes, |'acceés réseau est refusé.

Cortraintes :

Contraintes

E b Ethodes d'authentification

33 Délai dinactivité

% Délai A expiration de
FEEZION

U= 1D de |2 station appelée

T Restrictions relatives aux
jours et aux heures

" Type de port NAS

Proprietés de 802.1x_VILLE

Wue d'ensemble Conditions Contraintes

Autorisez |'accés uniguement aux clients qui s'authentifient 3 ['aide des méthodes
specifiees.

Les types de protocoles EAP sont négociés entre le serveur MPS et le client dans
|'ordre dans lequel ils sont listés.

Types de protocoles EAP
Microsoft: PEAP (Protected EAF) Monter

Descendre

Ajouter... Modifier. .. Supprimer

Méthodes d'authentification moins sécurisées :
[] Authentfication chiffrée Microsoft version 2 (MS-CHAP v2)
L'utilisateur peut modifier le mot de passe aprés son expiration
[ Authertification chiffrée Microsaft (M5-CHAF)
L 'utiisateur peut modffier le mot de passe aprés son expiration
[ Authentification chiffrée (CHAP)
[ ] Authertification non chiffrée (PAP, SPAP)
[ ] Autoriser les clients & se connecter sans négocier une méthode d'authentification

Paramétras

Corfigurez les paramétres de cette stratégie réseau.
Si la demande de connexion répond aux conditions et contraintes, et si la stratégie accorde 'acces, les paramétres sont appliqués.

Paramétres :

Altributs RADIUS

#% Standard

Spécifiques au fournizseur
Routage et accés a distance

gty Liaisors multiples et
protocole BAP [Bandwidth
Allozation Protocal]

“F Filrez IP
& Chiffrement
’P-'i Paramétres [P

Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attril
RADIUS standard, puis cliquez sur Modffier. 5i vous ne configurez pas d'attribut, celu
n'est pas envoye aux clients RADIUS. Consultez la documentation de wotre client
RADIUS pour connaitre les attributs nécessaires.

Attributs
Mom Waleur
Framed-Protacal PPP
Service-Type Framed

Tunnel-Medium-Type 802 (includes all 802 media plus Bthemet canonical for...
Tunnel-Pwt-Group-1D 216
Turnel-Type Virtual LAMs (VLAN)

Ajouter... Maodifier_ Supprimer



Propriétés de 802.1x_VILLE

Vue d'ensemble  Conditions  Contraintes  Parametres

Configurez les paramétres de cette stratégie réseau.
5ila demande de connexion répond aux conditions et contraintes, et si la stratégie accorde |'accés, les paramétres sont appliqués.

Paramétres :
Attributs RADIUS Pour envoyer des attributs supplémentaires aux clients RADILUS, sélectionnez un attribut
@. Standard gpecifique au foumisseur, puis cliqguez sur Modifier. 5i vous ne configurez pas d'attribut,
— _ _ celui-ci n'est pas envoyé aux clierts RADIUS. Consultez la documentation de votre client
Spécifigues au fournizses RADIUS pour connaitre les attributs nécessaires.

Routage et accés a distance

oty Lizigons multiples et ) ]
protocole BAP [B andwidth Attributs :
Allocation Protocol]

Mom Foumisseur Waleur

F Filres P Cisco-AV-Pair Cisco audit-sessiondd, subscrber-command=reauthentic...
ﬁ Chiffrement

,p_'j Paramétes |P

Informations d'attribut .

Mom de |'attribut
Cisco-AV-Pair

Mumeéro de |'attribut
5000

Fomat de |'attribut
String

Valeurs d'attribut :

Foumisseur  Valeur Ajouter...

iCisco audit-sessiondd

Cisco subscrber.command=reauthenticate

er Appli

ez les liaisons multiples si le serveur &t

Stratégie LAN_ECOLES :
2 serveurs ont été créés sur le domaine des écoles, il s'agit de SP129 et SP130.
2 serveurs de certification ont également été créés, il s’agit de SP131 et SP132.

Cette stratégie s’applique a tout le réseau des postes des écoles (Eléves, enseignants et directeur)
sauf les postes des infirmeries, des gardiens ou du personnel des centres de loisirs.



IgjTolP

I#j802.1x_ECOLE

#§802.1x_ECOLES

,iﬁ[:unne:iuns au serveur Microsoft de Routage et Acces distants
,iﬂﬂunne:iuns & d'autres serveurs d'accés

Activé 1 Accorder 'accés  Mon spécifié
Activé 2 Accorder 'accés  Mon spécifié
Désactivé 3 Accorder 'accés  Mon spécifié
Desactive 4 Refuser'accés  MNon specifie
Désactive 5 Refuser'accés  Mon spécifie

Condttions - 5i les conditions suivantes sont réunies :

Valeur
Groupes d'ordinateurs  ECOLES“ECOLES.ORDINATEURS

Condition

Paramétres - Les paramétres suivants sont appliqués :

Paramétre

Cisco-AV-Pair

Autorisation d'accés

Methode EAP (Extensible Authentication Protocol)
Methode d'authentification

Framed-Protocol

Service-Type

Turnel-Medium-Type

Turnel-Pwt-Group-ID

Turnel-Type

Pourcentage de capacité du protocole BAP

Corfiguration du protocaole EAP (Extensible Authentication Protocal)

Valeur

audit-=ession-d, subscriber.-command=reauthenticate
Corfiguré

Accorder |'accés

Microsoft: PEAP (Protected EAP)

Protocole EAP

PPP

Framed

802 (includes all 202 media plus Ethemet canonical format)

210

Vitual LANs (WVLAN)

Réduisez les liaisons multiples si le serveur atteint 50% pour 2 minutes

Le groupe AD dans lequel les PCs des écoles devront étre est le suivant :

Proprietés de 802.1x_ECOLES

Vue d'ensemble  Conditions  Contraintes Paramétres

Corfigurez les conditions de cette stratégie réseau.

Sila demande de connexion répond aux conditions, le serveur NP5 utilise ¢
demande de connexion ne répond pas aux conditions, le serveur NP5 igno

stratégies supplémentaires seraient configurées.

Condition
ﬁ Groupes d'ordinateurs

Waleur

ECOLESNECOLES.ORDINATEURS



Proprietés de 802,1x_ECOLES

Vue d'ensemble  Conditions ~ Contraintes

Faramétres

Corfigurez les contraintes de cette stratégie réseau.
5ila demande de connexion ne répond pas & toutes les contraintes, |'acceés réseau est refusé.

Cortraintes :

Contraintes

g Méthodes d'authentification

1_3 Délai dinactivité

% Délai d'expiration de
zEzsion

U= 1D de |2 station appelée

_._Iffil Restnctions relatives aus
jours et aux heures

o Type de port HAS

Proprietés de 802.1x_ECOLES

Wue d'ensemble  Conditions  Contraintes

Autorsez |'accés uniqguement aux clients qui s'authentifient 3 ['aide des méthodes
specifiees.

Les types de protocoles EAP sont négociés entre le serveur MPS et le client dans
|'ordre dans lequel ils sont listés.

Types de protocoles EAP :
Microsoft: PEAP (Protected EAF)

Maonter

Descendre

Ajouter... Medifier... Supprimer

Methodes d'authentification moing sécurisées
[] Authentfication chiffrée Microsoft version 2 (MS-CHAP w2)
L'utiligateur peut modifier le mot de passe aprés son expiration
[ Authertification chiffrée Microsoft (MS-CHAF)
L'utiisateur peut modffier le mot de passe aprés son expiration
[] futhentfication chiffrée (CHAP)
[ ] Authentification non chiffrée (PAP, SPAP)
[ ] Autoriser les clients & se connecter sans négocier une méthode d'authentification

Paramétres

Corfigurez les paramétres de cette stratégie réseau.
5ila demande de connexion répond aux conditions &t contraintes, et si la stratégie accorde 'accés, les paramétres sont appliqués.

Paramétras :

Attributs RADIUS

b Standard

Speécifiques au fournizseur
Houtage et accés a distance

oy Liaizons multiples et
protocole BAP [Bandwidth
Allozation Protocal]

T Filres [P
% Chiffrement
’P-'i Paramétres |P

Pour envoyer des attributs supplémentaires aux clients RADILS, sélectionnez un attribu
RADIUS standard, puis cliqguez sur Modffier. 5i vous ne configurez pas d'attribut, celui<
n'est pas envoyeé aux clients RADIUS. Consultez la documentation de wotre client
RADIUS pour connaitre les attibuts nécessaires.

Attributs
Mom Yaleur
Framed-Protocol PPP
Service-Type Framed

Turnel-Medium-Type 802 (includes all 802 media plus Ethemet canonical for...
Turnel-Pvt-Group-1D 210
Turnel-Type Yirtual LAMs (WVLAN)

Ajouter... Modifier_ Supprimer

Configuration sur le serveur AD des écoles :



Le PC doit étre dans le groupe ECOLES.ORDINATEURS

B spl12.vincennes.ecoles - Connexion Bureau 3 distance

:] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

&= T EH Edz HRE PRaETa%

] Requétes enregistrées
v 'j'j vincennes.ecoles
[Z] ADMIMISTRATION
[ Builtin
] Computers
2| Domain Controllers
w (3| ECOLES
A_FAIRE
CLEMEMT-VIEMNCOT
EST
EST-LIBERATION
EST-PASSELEU
FRAMKLIM-ROCQSEVELT
JEAM-MONMET
JOSEPH-CLOUET
MORD
OUEST
PROF-VOLANT
ROLAMD-VERMALDCMN
SIMOME-VEIL
sUD
TEST
[2] Groupes
2] Ordinateurs
2] Utilisateurs
[] ForeignSecurityPrincipals
w o GROUPES
[Z] Groupes Acces
2] RADIUS

EEEEEEEEEEEEEE

<

] Utilisateurs et ordinateurs Active Directory [SP112. &

Y

Maom

:% ECOLES.DIRECTEURS.ORDIMATEURS
% ECOLES.DIRECTEURS.UTILISATEURS
% ECOLES.ORDIMATEURS

% ECOLES.UTILISATEURS

% ELEVES.UTILISATEURS

2 Groupes Acces

=] RADIUS

Stratégie de groupe permettant I'activation du radius sur la carte réseau :



Activation 802.1X
Btendue Détals Paramétres Délégation Etat

Activation 802_1X
Données recueilies le : 19/03/2025 15:58:49

Crééle

Modfié le

Révisions ordinateur
1D unique

Etat GPO

\

vincennes.ecoles

ECOLES“Admins du domaine

13/03/2025 19:33:58

13/03/2025 19:55:26

0 (AD), D (5YSVOL)

15 (AD), 15 (5YSVOL)
{56010ECE-D562-4531-9F05-E5BE38160241}
Activé

Emplacement

Appliqué Etat du lien Chemin d'accés

ECOLES

Mon Activé vincennes.ecoles/ECOLES

Cette liste ne contient que les liaisons du domaine de |'objet de stratégie de groupe.

Les paramétres de cet objet GPO ne s appliguent gu’aux groupes. utilisateurs et ordinateurs suivants -

Mom

ECOLES Ordinateurs du domaing




Ces groupes et utilisateurs ont |'autorisation spécifiée pour cet objet de stratégie de groupe.

Nom Autorisations acceptées Heérite
AUTORITE NTMENTERPRISE DOMAIN Lecture MNon
COMTROLLERS
AUTORITE NT*Systéme Modffier les paramétres, supprimer, modifier  Mon

la sécurite

ECOLES Administrateurs de |'entreprise Modifier les paramétres, supprimer, modifier  Mon

la sécurité

ECOLES Adming du domaine Modffier les paramétres, supprimer, modifier  Mon
la sécurité

ECOLES Ordinateurs du domaine Lecture (& partir du fitrage de sécurité) Maon

Configuration ordinateur (activée)

Paramétres de sécurité

Services systéme

Configuration automatique de réseau cablé (Mode de démamage : Automatique)
masauer |

Autorisations
Aucune autorisation spécifiée

Audit
Aucun audit spécifie




Stratégies de réseau cablé (802.3)

|ttiliser des services réseau LAN cablés Windows pour les clients  Activé

réseal
Profil réseau
Paramétres de sécurité
Activer |'utilisation de |'authentification |IEEE 8021 pour
|'accés réseau
Forcer |'utilisation de |'authentification IEEE 802.1¢ pour

|'accés réseau

Paramétres |IEEE 802.1X

Mettre en mémoire cache les informations wtilisateur pour
les futures connexions & ce réseau

Authentification de |'ordinateur
Nombre maximal d'échecs d'authentification

Nombre maximal de messages EAPOL-Start envoyés

Période de maintien {secondes)
Période de démamage (secondes)

Pérode d'authentification (zecondes)

Méthode d'authentification
Walider le certificat du serveur

Activer la reconnexion rapide

ligisan de chiffr.

Appliquer la protection d accés réseau

Méthode d'authertification

domaine)

L’'onglet « Authentification » apparait suite a I’activation de la GPO « activation 802.1x »

802.1X
Mom 202 1x
Description Exemple de description
Paramétres globaun
Paramétre Valeur

Informations d'identfication patagées pour |'authentification Désactive

Activé

Désactive

Désactive

Ordinateur uniquement
1

Propriétés de la méthode d authentification du réseau

PEAF (Protected EAFP)
Désactive
Active

Déconnect. si le serveur ne présente pas TLY de  Désactivé

Désactive

Configuration de la méthode d authentification

masquer

masauer

masauer

masauer

masquer

masquer

masauer

masauer

Mat de passe sécurisé (EAP-MSCHAFP

version 2)

|ttiliser automatiguement man nom et Active
man mot de passe Windows d'ouverture
de session (et éventuelement le




vincennes.ecoles

gh Ethernet u Propriétés de Ethernet
o g
-cl"‘,;jl Intel{R) Ethernet Connection (13) I... Gestion de néseau  Authentification Partage

. . fartiss| ) '| Ces paramétres sont gérés par votre
e Déconnectd U administrateur systéme.
PPPoP WAN Adapter

P —— u
Microsoft: PEAP (Protected EAP aramédres
Microsoft: PEAP (Protected EAP | P

Bt o e Bl il e e o o
Memonser mes rfomations o identihcatio pour CElle

COMNEXIaN a Cnague fois que je suis connecté
Revenir & un accés résaayu Non autonss
Paramétres supplémentaires
Vue de l'autorisation d'acces depuis I'observateur d’évenement :

Geéneéral  Détails

Le serveur MP5 a accordé I'accés 3 un utilisateur.

Utilisateur :
ID de sécurité : VINCENNES\LAPTOP-PRO-1765
Mom de compte : host/LAPTOP-PRO-176.vincennes.fr
Dormaine de compte: WVINCENMES

Mom de compte complet : vincennes.fr/VINCENMES. FR/MACHINES/LAPTOP-PRO-176

Ordinateur client :
ID e sécurité : MULL SID
Mom de compte : -
Moem de compte complet : -

Identificateur de la station appelée: B8-AB-61-EF-12-6C:

|dentificateur de la station appelante : 50-EB-Fe-3C-20-B3
Serveur MAS :

Adresse |Pvd du serveur NAS: 172.26.6.181

Adresze IPvE du serveur MAS -

Journal Sécurité

Source: Microsoft Windows security  Connecté:  19/03/2025 15:4%:02
Evénement: 6272 Catégorie:  Metwork Policy Server
Miveau : Information Mots-clés:  Succés de I'audit
Utilisateur : M A Ordinateur: 5P124.wvincennes.fr

Configuration sur la console web Meraki



Il faut dans un premier temps ajouter les serveurs Radius dans la console via le menu
« Organization » puis « Settings »

RADIUS servers

Reusable RADIUS servers for access policies across this organization.

Name Server Auth Port Acct Port Applied networks

SP129 16.200.11.223 1812 1813 Ville de Vincennes LAN - switch
SP130 16.200.11.224 1812 1813 Ville de Vincennes LAN - switch
SP124 172.27.0.13 1812 1813 Ville de Vincennes LAN - switch
SP125 172.27.6.14 1812 1813 Ville de Vincennes LAN - switch

+ Add a RADIUS server

Ensuite il faut ajouter une politique d’acces via le menu « Switching » puis « Access policies »

Access policies

[ Q 2 policies
Policy name Affected ports Host mode
v RADIUS Ville 29 Multi-Domain
Authentication method my RADIUS server Host 172.27.0.13:1812 (radius role: Auth) Policy type  Hybrid authentication
172.27.0.14:1812 (radius role: Auth)
172.27.0.13:1813 (radius role: Acct)
172.27.0.14:1813 (radius role: Acct)
hd RADIUS Ecoles 1 Multi-Domain
Authentication method my RADIUS server Host 10.200.11.223:1812 (radius role: Auth) Policy type Hybrid authentication

10.200.11.224:1812 (radius role: Auth)
10.200.11.223:1813 (radius role: Acct)
10.200.11.224:1813 (radius role: Acct)

Lorsque I'on clique sur la policy, on rentre dans les détails de celle-ci :

Radius Ville :



Access Policy Detail

Name
Authentication method

RADIUS servers

RADIUS attribute specifying
group policy name

Connection

Options

Critical Auth VLAN (O

Guest VLAN ()

Failed Auth VLAN (O |

URL redirect walled

RADIUS caching (3)

Caching timeout (3)

29 switch ports
[ RADIUS Ville ]
[ RADIUS server b ]

RADIUS Server testing ()
RADIUS CoA support )

Enable RADIUS accounting servers

# Name Host Secret Auth Port Accounting Port
1 SP124
2 SP125

[ 2 Select RADIUS ® ~ ] + Add a server

[ Filter-Id ~ ]
Policy Type @ Host mode @ 802.1X control direction
[ Multi-Domain v ] [ Both v
Re-authentication interval &
Concurrent Authentication
Voice auth @
D Suspend port bounce @
Data (0 Voice (i)
w w

<)
|

£

garden O

|24

£

Please allow 1-2 minutes for changes to take effect.

Radius Ecoles :



Access Policy Detail 1switchports

Name
[ RADIUS Ecoles

]

Authentication method
[ RADIUS server

*)

RADIUS servers RADIUS Server testing @)

RADIUS CoA support @

Enable RADIUS accounting servers

# Name Host Secret Auth Port Accounting Port
1 SP129
2 SP130

[ 2 Select RADIUS

® v ] + Add a server

RADIUS attribut: ifyi .
group poalic: n“a:':p“' " [ Filter-Id - ]
Connection Policy Type @ Host mode @ 802.1X control direction
[ Multi-Domain v ] [ Both v
Re-authentication interval ©
Concurrent Authentication
Options Voice auth @
D Suspend port bounce (&)
Critical Auth VLAN () Data (i) Voice (i)
| ¢ ]| c
Guest VLAN (O [ N ]
W
Failed Auth VLAN (O | - I
W
URL redirect walled garden D
RADIUS caching () O
Caching timeout
g ® | 24 <

Please allow 1-2 minutes for changes to take effect.

Concernant la partie wireless, nous avons configuré un SSID de test nommé « Test 802.1x » dans le
network Ville de Vincennes.



Test 802.1x

[enabled v |
rename

edit settings
802.1X with custom RADIUS
None
unlimited
Local LAN
no

no

m

Disabled

no
n/a

n/a



Access control

SEID
Test 802.1x -
Basic info
SSID (name) Test 802.1x
SSID status Enabled Disabled

[] Hide SSID

Security WPAT/2 Enterprise with 1 RADIUS server and 1 accounting server

Open (no encryption)
Any user can associate

Opportunistic Wireless Encryption (OWE)
Any user can associate with data encryption

Password
Users must enter a passphrase to associate @

MAC-based access control (no encryption)
RADIUS server is queried at association time

© Enterprise with

my RADIUS server ~



User credentials are validated with 802.1X at association time

Identity PSK with RADIUS
MAC-based Authentication -

RADIUS server is queried at association time to obtain a passphrase for a device based on its MAC address

Wi-Fi Personal Network (WPN) € Enabled Disabled

WPA encryption @ WPAT and WPAZ ~

e

! ) 802.11r is disabled due to RADIUS CoA being enabled

80211 © Enabled
Adaptive
O Disabled
8021w O © Enabled (allow unsupported clients)

Required (reject unsupported clients)

Disabled (never use)

g _/\.f' Traffic from static IP address clients will be blocked on this SSID.

Mandatory DHCP Enabled Disabled




Splash page nore

@' Mot all splash authentication methods are compatible with WPA2-Enterprise authentication

© None (direct access)
Users can access the network as soon as they associate

Click-through

Users must view and acknowledge your splash page before being allowed on the network

Sponsored guest login

Guests must enter a valid sponsor and own email address before being allowed on the network

Sign-on with
Meraki Cloud Authentication ~

Users must enter a username and password before being allowed on the network

Sign-on with SMS Authentication

Users enter a mobile phone number and receive an authorization code via SMS.
After a trial period of 25 texts, you will need to connect with your Twilio account on the Network-wide settings page.

Cisco Identity Services Engine (ISE) Authentication @

Users are redirected to the Cisco ISE web portal for device posturing and guest access

Endpoint management enroliment €&

Only devices enrolled in endpoint management can access this network



RADIUS 1rabius server, 1 accounting server - CoA supported

RADIUS servers

# Host IP Auth port Secret

I 172.27.013 1812 00000 0OROORD

Add server 3 max.

RADIUS accounting servers

- Host IP Acct port Secret

g 172.27.013 1813 0000000000000

Add server 3 max.

Enabling RADIUS CoA disables the fast roaming features PMKsa caching, OKC, and 802.11r

[ ] RADIUS testing &
RADIUS CoA support 6

RADIUS attribute i}
specifying group policy
name

Filter-1d ~

RadSec @

RadSec @

Test



Advanced RADIUS settings

(NAS ID, Called-station-1D, DAS clients, EAP timears)

Called-station-1D

# Category

I AP MAC address ~ x

2 SSID name - x

Add identifier 4 max.

NAS ID

# Category

1 AP MAC address -~ x

2 SSID number - -3

Add identifier 4 max.

EAP timers
EAP timeout 5 second(s)
EAP max retries g time(s)

EAP identity timeout 5 second(s)



Client IP and VLAN Bridge mode

Meraki AP assigned (NAT mode)

Clients receive IP addresses in an isolated 10.0.0.0/8 network. Clients cannot communicate with each other, but they may
communicate with devices on the wired LAN if the SSID firewall settings permit.

[ Layer 3 roaming

RADIUS override ©

RADIUS guest VLAN ©

Banjour forwarding
Bridge mode only

O External DHCP server assigned

Meraki devices operate transparently (do not perform NAT or DHCP). Wireless clients will receive DHCP leases from a server on the
LAN or use static IPs. Use this for wireless clients requiring seamless roaming, shared printers, and wireless cameras.

Bridged Tunneled

Override VLAN tag Ignore VLAN attribute

Enabled Disabled

VLAN tagging 0}

VLAN ID y ]

# Access point tags VLANID

Default 111

+ Add VLANID

Le vlan assigné est le 111 ce qui correspond au wifi publique. Nous avons également pu tester en
mettant le vlan 216 ce qui correspond au vlan data et cela fonctionne parfaitement.

Il faut cependant par ailleurs configurer la borne pour qu’elle accepte la politique radius ce qui a
été fait en taggant le SSID (Radius) puis en assignant le TAG au switch sur lequel la borne est
connectée ce qui permet sa diffusion.

SSID availability

SSID: |: Wifi_agents_interne

v

Visibility

Per access point
availability @

Scheduled availability

[ Hide this SSID v |

| Enabled on some access points... v |

Only enable on access points with any of the following tags:

Radius x 57 access points matched

[ disabled v |




HDV_DSI_4E ac:17:c8:04:21:4d | Q2KD-DAH3-BIOFY 172.26.6.80 MR42 public Radius HDV

HDV_DSI_RDC ac:17:c8:04:20:cf | Q2KD-9V23-532C 172.26.6.81 MR42 public  Radius HDV

Ensuite, il faut aller sur le port de connexion de la borne wifi (ici le port 43 du switch que nous
avons taggé précédemment) et le configurer avec le vlan correspondant au SSID.

Il faut ensuite ajouter ce vlan sur le port ou est connecté la borne comme cela :
. Summary BBIEEN Power | Event log
e HDV-DINSI-LT1-01 ~ =

MS130-48P 6c:c3:b2:0e:46:ea
Port 43: Borne wifi DINSI RDC | return to port list

Set a location for this switch

Add an address below and check Maove
marker to update its location

Historical data for the last day ~

R Port traffic
ADDRESS 4
60 Mb/s

o P 45 Mb/s
LAN IP - . 30 Mb/s
172.26.6.185(statically assigned) 15 MbJs
VLANM 0 Mb/s
106 16:00 18:00 20:00 22:00 00:00 02:00 04:00
PUBLIC IP

159.180.242.30 Configuration P

GATEWAY

172.26.6.254

Port status Enabled
DNS
8.8.88 Type Trunk
8.8.4.4 Native VLAN 106
LAN IPVE 4
Allowed VLANs 103108,110-112,205,216
Mot configured
Access policy Open
SERIAL NUMBER
Q3LU-RJUZ-LYBA Link negotiation Auto negotiate (1 Gbps)
TAGS & RSTP Enabled (Forwarding)

La configuration concernant les ports filaires se font de la maniére suivante avec I’Access Policy et
le vlan :

L'utilisateur doit absolument étre intégré au bon groupe si nous voulons que la stratégie se monte
correctement.



Switch |/ Port

MName

Port status

Link negotiation

Port schedule

Tags

Port profile name

Type

Access policy €

VLAM

Voice VLAN

HDV-DINSI-RDC-01/ 23

‘ Enabled

Auto negotiate

Unscheduled

Trunk

RADIUS Ville

224

Disabled

Access

A



Procedure _Mise A Jour Versio
N Linux

PROCEDURE MISE A JOUR LINUX
MREMOTENG 2

SNAPSHOT 2

LINUX 4

Update and upgrade 4
Processus de mise a jour 4
VERIFICATION 7

Prérequis :

e Vsphere
e MremoteNG

MREMOTENG

Installer logiciel prise en main en ligne de commande car plus pratique

Renseigner I’host, mot de passe et ID root, changer le protocole en SSH version 2



55H version 2

Default Settings

SNAPSHOT

Il est IMPORTANT de toujours faire une snapshot avant de commencer la mise a jour du serveur.

Se rendre sur le serveur visé sur vSphere : Vsphere
Dans section Inventaire, aller dans Vincennes -> MEDIATHEQUE puis rechercher le serveur.

Cliguer sur ACTION >> Snapshots >> prendre un snapshot >> créer
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Prendre un snapshot =

Snapshot de WM 17/09/2025 141754

D ae rip Lo

Par précaution, il est conseillé de s’assurer que la snapshot a bien été prise.

Eh ST39 & 6 : ACTIONS

Résume Surveiller Configurer Autorisations Bangues de données Réseaux Snapshots

PRENMDRE UN SNAPSHOT. RESTAURER MODIFIER SUPPRIMER SUPPRIMER TOUT

LINUX
Update and upgrade

Se connecter a la VM

Puis faire la commande apt update && apt upgrade -y (update et upgrade du Linux)




Processus de mise a jour

Apres redémarrage, faire un do-release-upgrade pour débuter le processus de l'upgrade de la
version.

Appuyer entrer continuer mise a jour



Continuer avec o (oui)
NOTE :

Des pop-ups apparaitront a certains moments en fonction des applications présente dans celle-ci,
par précaution, les laisser par défaut.

Exemple :

Dire NON en cas de perte de configuration :
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Redémarrage nécessaire, oui (0)



VERIFICATION

Regarder si la version s’est bien appliqué avec la commande Isb_release - a

Mise a jour terminé, faire ensuite la méme chose sur les prochains serveurs a mettre a jour.



Procedure retour arriere radius

Probleme avec radius

En cas de dysfonctionnement lié au serveur radius, il sera peut-étre nécessaire de rebasculer en
arriere la configuration actuellement en place.

Exemple de configuration sur le port 1 du switch :
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Update 1 port

Switch [ Port GSM-AC-1E-03 /1
Name | Lan Ecole
Port status | Enabled Disabled

Link negotiation Auto negotiate

Port schedule Unscheduled

Tags

Port profile name

Type Trunk Access
A

ccess policy

1

224

Modifier I'entrée « Access Policy » et la mettre sur « Open »
Modifier I'entrée VLAN et mettre I'ID du vlan ecole (210) ou VLAN DATA (216)

Valider



